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Varaviestinta '1sossa kuvassa’




Varaviestinta 'Isossa kuvassa'

Kokonaistoimintaa ohjaa kaksi avainsanaa:
Yhteistyo ja tiedonkulku

Tietoverkkojen haavoiftuvuus nousee yha useammin esille eri
foorumeilla, ja varautumisaste kohoaa entisestadn.

» Rakennamme varaviestintdmalleja hairid/poikkeustilanteita varten.
> Niissd olosuhteissa kaikilla osapuolilla on yhtdldinen tarve
kaksisuuntaiselle kommunikoinnille.

Varaviestintdmalleja on Suomessa kehitetty ja harjoiteltu
madrdtietoisesti jo useiden vuosien ajan. Osapuolina mm.

radioamatoodrien toiminta (EMCOMM, kriisi- ja turvaviestinta TUVI, OHFF,

VARVE jne.) reservildistoiminta, PV, MPK, AVI, kuntataso (+ AVAK),
paikalliset viranomaiset, jarjestdt jne.

LisGksi jo kGytossG olevat akfiiviset kylaradiot kautta maan.
» Oma kylaradioverkko aina syytd nadhdd osana laagjempaa

suomalaista varaviestiverkostoa, sekd osana paikallista
kriisiviestintajarjestelmaad.

VIRANOMAISET *

-

ALUEELLINEN JOHTOKESKUS




Kyldradion yhteys kuntaan ja viranomaisiin

Kunta: useimmiten keskiossa alueen kylaradioille

« Kunnalla tulisi olla omat kanavat ulkoa tulevalle viranomais- ym. tiedolle
« Toimivuus taattava hairid/poikkeusoloissa.

« Kunnan tehtavanad suodattaa olennaista tietoa myos kylien suuntaan.

« Edellyttad toimivaa radioyhteytta kylien ja kunnan valill&

« Kunnan kanssa syytd hyvissd gjoin avata keskustelu aiheesta.

« Toiminnassa oleva, tai tulossa oleva Aluevalmiuskeskus (AVAK) auttaa

« Kyldradio(t) huomioitava kun yhteysmatriiseja ja suunnitelmia laaditaan.

Pelastustoimi: (sek& pelastuslaitokset ettd VPK-yksikot)

« Omat viestintdmallit, Virve on ensisijaisena viestintgjarjestelma.

« VHF-radiopuhelimet tdydentavat erityistilanteissa ja varautumisessa.
« VPK:n yksikdt saattavat kayttadd VHF-puhelimia hieman enemman

« Joillakin paikkakunnilla paikallinen pelastuslaitos on ottanut/tai on oftamassa myads
RHA68-radioita kAyttodn useille paloasemille sekd muutamaan johtoautoon.

Viranomaistahojen lisaksi myds radioamatdorit saavat radioteitse tietoa eri taajuusalueita
kAyttdessadn, Suomesta ja maailmalta.
RHA68-taajuuksien kayttd sallittu, [Ghinnd kanava 9 (70.2 MHz) johon ns. toissijainen oikeus.




Vihdin Kyldradio

Tavoitteemme on foimia monitasoisena verkostona.

1. taso luo Vihdin kylien, taajamien ja kunnan vdlisen paikallisen yhteysverkoston.
2. taso ulottaa verkostoa myos Iahikuntiin sekd Uudenmaan ulkopuolelle.

3. taso tuo mukanaan radioamatddrien kayttdmat lukuisat ’rooljuusoluee’r joiden
avulla viestintd on valtakunnallista ja tarvittaessa myds globaalia

Luomme samalla hyvan perustan ja valmiin varaviestiverkoston Vihdin kunnan
mahdollista AVAK-toimintaa siimallgpitaen.

Ydintfiimilldmme on kokemusta ja kontakteja mm. ndista:

SRAL sekd paikalliset radioamatooriyhdistykset, MPK, RUL ym. reservildistoiminta,
Vapepa, naapurikuntien AVAK-toiminta, muut kyldradiohankkeet Suomessa,
kylayhdistykset jne.

Kylaradiot voivat toimia osana kansallista varaviestintdmallia. Vihdin kylaradio on
jatkoa laagjemmalle kyldradiohankkeelle Suomessa, ja olemme havainneet ettd
Vihdissd samoin kuin Uudellomaalla on yleisesti oftaen vield paljon tekemista
varaviestiverkkojen osalta. Yhteinen valtakunnallinen malli olisi foivottava.

- Varautuminen on viisautta. Tiedonkulku tuo turvallisuutta. -
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verkostomalli Valtakunnalliset yhteydet

Maakunnat

Naapurikunnat

Globaalit yhteydet



Judet kylaradiohankkeet




Uudet kyldradiohankkeet

Askelmerkit pdhkindnkuoressa kylayhdistyksille tms.:
Keskusteluyhteys muihin kylaradioihin, neuvoja & kokemuksia ym.

« Kirjataan henkildt jotka sitoutuvat kayttdjiksi

« Madritetaan tukiaseman/asemien lokaatiof i
o Oma kylatalo tai muu rakennus on keskiossd, = kylan JoKe T . -
o Kartoitetaan muiden kyl&asemien paikat syt Vi REUE ﬂ il
o Yhteys muihin IGhikyliin tai kuntakeskukseen huomioidaan A N A

« Hankitaan ja asennetaan laitteisto, muistetaan tuki/avustustahot.
« Suoritetaan yhteystestejd ennen kiintedd asennusta
« Alusta alkaen sadnndlliset yhteystestit ja taitojen ylldpitGmistd!

« Kylalaisten kasiradiopuhelimet (RaPut), tilannekartoitus:
= Kuinka monessa kodissa on jo RHA68-puhelin
(= Radiopuhelin Harrastusalue, 68 MHz) esim.
metsastyskaytdssd, ja paljonko tarvitaan uvusia RaPuja.

 Sijainnilla on merkitystd, varsinkin tukiaseman osalta.
« RHAG8- tagjuusalue on herkkd mm. maastoesteiden suhteen.

Suunnittelun avuksi:
Maastoprofiilin laatiminen auttaa kummasti:
https://kartta.paikkatietoikkuna.fi/



https://kartta.paikkatietoikkuna.fi/

Esimerkke]d RHA68- laitteista & hintatasosto

Kylaradion tukiasemapaketti, 450-500€ Mobiiliasema autoon, 200-300€ Radiopuhelin, 100-250€

-
Lo

12V akku YllGpitolaturi

Py

Harkitkaa myads likuteltavaa mallia, esim. keikkardkki! e .L




Tarkedd asiaa laitehankinnoista:

Valtytte turhilta ongelmilta ja laitteiden asetusmuutoksilta tai antennien virittelyiltd,
kun hankitte laitteet vaikkapa valmiina kylaradiopaketting, joita vahintdankin pari
hyvaad jalleenmyyjadd Suomessa tarjoavat. (ainakin RXTX-tuote sekd Koneita.com)

https://www.rxix.fi/s/search/2keywords=kyl%C3%A4radio
https://koneita.com/fi/7238-rhaé8-radiopuhelimet-ammatti-harraste-ja-metsaestyskaeyttoeoenepage=2

Tuolloin radioissa on myos valmiiksi ohjelmoituna oikeat kanavanumerot/taajuudet,
radiot el kaipaa mitadn lisatoimia, edes asetuksissa.

Suomessa myytavat tukiasema-antennit kattavat ko. virityksen myota 1adlld kdytossd
olevat kylaradiotaagjuudet, usein iiman Mmitaan erillistd sadtoa.

Antennin ja radion valisen yhteyskaapelin eli koaksiaalikaapelin saatte samassa
paketissa madrdmittaisena ja siten ettd sopivat littimet on jo kaapelin pdissd, el
sopivat suoraan sekd antennin ettd radion liittimeen.

Paketeissa myOs virtaldhde mukana. Normaalioloissa ihan OK, mutta ei hyva jos
tilanne iskee pdaadlle, koska virtaldhde vaatii verkkosahkdd. Hyvdna vaihtoehtona
ehdotan ettd kaytatte mieluummin sopivan kokoista 12V-akkua ylldpitolaturilla.



https://www.rxtx.fi/s/search/?keywords=kyl%C3%A4radio
https://koneita.com/fi/7238-rha68-radiopuhelimet-ammatti-harraste-ja-metsaestyskaeyttoeoen?page=2

Yhtendinen, vakioitu malli.

« Tukiasemaradiot, kasiradiopuhelimet, antennit, virtaldhteet, kaapelit+liittimert.

* Luo yhtendisen tfietotaidon, helpompi auttaa/tukea muita kun kaikilla samat laitteet.
Helpottaa myos inmeesti varalaitteiden, varaosien ja tarvikkeiden (kuten akkujen)
kanssa.

» Jos puolustusvoimilla on Nato-yhteensopivuus, niin olkoon meill& sitten
kylaradioyhteensopivuus.

« HUOMATKAA myss kdytdssa oleva kanavanumerointil Kyldradiotoiminnassa
kytetGdn pddaasiassa ns. 'metsastysradiokanavia'.
Niiden numerointi poikkeaa Ficoran/Traficomin virallisesta kanavajaosta / taajuus.

« Kun teette yhteystesteja tai harjoituksia muiden tahojen kanssa, varmistakaa aina
ettd kaytatte samaa numerointial Jos epaselvyyksid, niin tagjuus on aina se joka
viime kadessd ratkaisee. Kanavanumerot ovat vain ‘pikavalintoja’ jotta ei tarvitse
taqgjuuksia naputella.



SAANNOT ja rajoitukset

TRATICCM

Liikenne- ja viestintavirasto

*Lupavapaa taajuusalue ei ole yhta kvin saantovapaa alue*
Lupavapaata RHAE8-likennettd samoin kuin kaikkea muutakin
radiopohjaista viestintad hallinnoi Suomessa Traficom.

My0os kylaradion kayttamilld kanavilla on erikseen maadritetty esim. niilld sallitut
|Ghetystehot. Enimmaisteho on 25W (el asemakohtainen, vaan nimenomaan
|Ghetystehoon perustuva maarays) ja sille on madritetty omat kanavat.
Alempia SW teholle tarkoitettuja kanavia on vastaava maard. (ks. taulukko)

Raja-alueiden erillissaannot

Yleisesta poikkeavia maarayksia on asetettu IGhinnd valtakunnanrajojen
|Gheisyydessa toimiville asemille. Mikdli IGhettava asema sijaitsee alle 10 km
padssa rajalta (Ruotsi, Norja, Vendjd), se ei saa kayttad 25W teholla toimivia
kanavia. Sen sijaan 5W kanavat ovat sallittuja.

Vastaavasti, mikali tukiasema sijaitsee alle 40 km padssa rajalta, ja sen antennin
korkeus on yli 5 metrid maanpinnan ylapuolella, on 25W kanavien kdyttd
kielletty. SW kanavat tGssakin OK. Traficom ei siis ole kieltdnyt tukiasemien
toimintaa Iahelld rajaa, vaan ainoastaan ragjoittanut asemien kdyttdmia
|Ghetystehoja rajojen Iaheisyydessa.




Yhteistyotahot




Vetoomus maamme radioamatoorellle
ja muille radioharrastqjille

Teiddn osaamisenne ja kokemuksenne selkeyttdd ja nopeuttaa
kyldradiohankkeiden kdynnistGmistd sekd niiden etenemistd.

Olisi erinomaista, jos varsinkin akftiiviset RHA68-harrastajat, joilla on jo
lagja verkosto ja saddnndlliset isot rinkulat eri puolilla Suomea, voisivat
olla mukana myods oman alueensa kylaradiohankkeissa ja tuoda niille
valtavaa lisGarvoa.

Teilld on jo tukiasematason laitteet ja tieto yhteyksienne ulottuvuudesta
ja kuuluvuudesta ym. Teidan avullanne koko pelikenttd saisi uuden
ulofttuvuuden, ja verkosto levidisi tehokkaammin myds valtakunnallisesti.
JAISOKIITOS TEILLE, JOTKA OLETTE JO MUKANA TOIMINTAA TUKEMASSA!

Tehdadaan Suomesta yhdessa edellakavija ja mallimaa
myods yhteiskunnan varaviestiverkkojen osalta!



Yhteistyotahot

Kuntayhteistyo. Heti alkuvaiheessa kunta mukaan, tai vahintdankin kunnalle
informaatiota alkavasta hankkeesta.

Kaikilla kunnilla on velvollisuus yllapitad jonkinlaista valmiussuunnitelmaa. Joillakin
kunnilla olemassa tai piakkoin syntymassd myds AVAK-toimintaaq, eli aluevalmiuskeskukseen
pohjautuva malli joka tehostaa mm. eri sidosryhmien valistd tiedonkulkua.

Pelastuslaitokset sekd alueellinen VPK-toiminta.
Usein vahvassa roolissq, joillakin paikkakunnilla yhteinen JoKe kunnan/kaupungin kanssa ym.

Seurakunnat. Joillakin paikkakunnilla hyvinkin aktiivinen rooli kylaradiohankkeissa.

Seurakunnalla myds lokaatioita, jotka muutenkin voivat olla tarkedssa roolissa poikkeustilanteissa.
Rooleina voi olla mm. kriisiapu, ruuan/vedenjakelu, majoitus, ensiapu jne. joten viestinndlla tadlla
suuri merkitys

Reservildistoiminta.

Alueen reserviupseeri- ja aliupseerikerhot, MPK, maanpuolustusnaiset yms. maanpuolustustoiminta.
Usealla paikkakunnalla hyvinkin vahva rooli myds eri varaviestintdmallien, kuten kylGradion,
edistmisessa.

Esimerkki eldvastd eldmasta: Lopen kunta, Kanta-Hame. SRK -> reservildiset + kylayhdistys



Yhteistyotahot, jatkoa:

Paikalliset yritykset ja yrittajat.
Yrityksiltd voi [oytyd mm. erikoisosaamista ja tuotteita (mastoputket, elektroniikka,
antennit, kaapelit, sahkotyot jne).

Metsastysseurat, riistanhoitoyhdistykset.

RHA68 'metsastysradio’ --> kyldradion kanavajako noudattaa metsastdjien kayttdmdaad jakoa.
Ryhmissd valmista osaamistq, laitteet ja kdyttd futtua.

Oikeat laitteet valmiiksi olemassa kotona, ainakin kasiradiopuhelimet.

Metsastyskortin lunasti noin 302 000 henkildd. HeistG noin 186 000 osallistui aktiivisesti metsastykseen.
RHA68-radioiden lukumadrd ndin ollen huomattava.

Vapepa (Vapaaehtoinen pelastuspalvelu)
MyOs Vapepa kayttdad kannykdiden rinnalla RHA68-laitteita ja tagjuuksia.
Heilld myds hyvad pohjakoulutus mm. radiokurista ja oikeaoppisesta viestinnasta.

Partiolaistoiminta.
Partiolaiset arvostavat erilaisia kytannon taitoja, ja myds radiotoiminta on useille heistd tuttua.

Muvu yhdistystoiminta.
Nuorisotoiminta, urheiluseurat, 4H, Martta-kerhot, jne.



Kunnan alueellinen valmiuskeskus AVAK

* Kunnan alueellinen valmiuskeskus on paikka/kiinteistd, jonne kunta
on varannut tilat hairitilanteiden paikallista tiedottamista seka
alueellisesti jarjestettavien palveluiden turvaamista varten.

Alueellisten valmiuskeskusten toimintamallissa kunta paattaa
kdaynnistda sen toiminnan normaaliolojen hairittilanteissa tai
poikkeusoloissa omasta tarpeesta tai muun vastuuviranomaisen
pyynnosta.

Valmiuskeskuksen tilannehuone mahdollistaa muiden toimijoiden

alveluiden jarjestamisen valmiuskeskuksen tiloissa ja Lérjestéé

arvittaessa mm. muonitusta, lisatiloja tai kalusteita seka
tarvittaessa tukea toimintaan esim. tilannekuvan yllapitamisessa
valmiuskeskuksen alueella.

Aluellinen valmiuskeskus perustetaan 2 — 24 h tunnin varoitusajalla
hairidtilanteen vakavuudesta, annetusta tehtavasta ja tilanteen
kestosta riippuen (riskiarvio, minimi, maksimi).

Henkil6ston tarve voi alueellisessa valmiuskeskuksessa vaihdella
tilanteen mukaan ja niissa on myds varauduttava vuoroissa

tyoskentelyyn.




Kyldradioiden eniten kayttadma kanavajako

Metsdastysradiot
RHAG8 radiopuhelinten kanava-asetukset

CH Taagjuus Teho enintédn Kayttékohde Taajuus Teho enintédan Kéayttékohde CH Taajuus Teho enintddén Kayttékohde
68,050 bW 68,300 28W Autourheilu 31 7,750 25W Erikoiskuljetus 1
868,175 oW SPR (ennen) 68,425 25W Vapepa 32 7175 25W Erikoiskuljetus 2
67,500 oW 68,525 25W Autourheilu 33 68,375 20W Erikoiskuljetus 3
7,375 oW 68,225 25W Vapepa 34 71,900 25W Erikoiskuljetus 4
71,425 5W 71,575 5w ~ * Myds Digitaaliset lGhetteet £6,25k keskitaajuudesta
7,475 oW 72,325 oW *

71,625 bW 71,350 bW ALA-TAAJUUDET, KANAVA

68,575 S\W 71550 5W nrol, 2,3, 8,13,14,15,16,17, 23

70,200 bW RA yhfeiso lue 71,600 oW YLA-TAAJUUDET, KANAVA

1096 W 68375 Erikoiskuljetus 3 nro 4,5, 6,7,9,10,1,12,18,19, 20, 21, 22, 24, 25, 26

71,050 71175 Erikoiskuljetus 2

71,100 Kutsuf.]upinu 71,750 Erikoiskuljetus 1

68,100 Tiepalvelu 71,800 Erikoiskuljetus 4




Meshtastic-verkko on:

77\

@ Meshtastic

avoimeen |[dhdekoodiin perustuva, LoRa- radioteknologiaa hyodyntava varaviestintGverkko.
Se on hgjautettu monihyppyverkko, joka on suunniteltu vahan virtaa kuluttaville laitteille.
Laitfteet yhdistetddn keskenddn Android- tai iOS -sovelluksen avulla.

Meshtastic on erityisen hyodyllinen varaviestintavaline kyldyhteisdiss&, poikkeusolojen viestinndssé sekd
alueilla, joissa mobiiliverkko tai netti ei ole kdytdssd, tai on rajallisesti toimiva. Myds GPS-sijaintipalvelu
voidaan oftaa kayttéon, ja tarjota puhelimen tai tabletin kautta.

Sen avulla voidaan Iahettdd lyhyitd salattuja viestejd (200 merk./viesti) iiman matkapuhelinverkkoa
tai internet-yhteytta — laitteelta toiselle pitkienkin etdisyyksien vyli, usein jopa useita kilometreja.
(esim. meilld VihdissG onnistunut yli 15 km IGhetykset).

Verkko muodostaa automaattisesti "'mesh"-verkon, eli viestit kulkevat tarvittaessa useiden solmujen kautta
perille. Jokainen laite voi toimia viestin valittajand, mika parantaa verkon kattavuutta ja luotettavuutta.
Jos yksi solmu epdonnistuu, mesh-verkko voi l10ytad uusia reitteja tiedon siirt@miseksi kohteeseen.

Tietoturva on tarked osa Meshtasticia: - Kaikki viestilikenne on oletuksena salattua.

Salaus perustuu vahvaan AES256-CTR -salaukseen, ja jokaisella kanavalla on oma salausavain (channel key).
Suorissa yks.viesteissa kaytdssd Public Key Cryptography (PKC).

Vain verkon jGsenet, joilla on oikea avain, voivat lukea tai lahettdd viesteja.
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@ Meshtastic

Meshtastic-laitteiden (kuten ESP32 + LoRa SX1262 -pohjaisten) keskimaarainen
virrankulutus vaihtelee kayttotilan mukaan:

1. Lepotila (sleep): - Virta: n. 10-50 mA - Teho 3.7 V akulla: n. 0.04-0.2 W
2. Vastaanottotila (RX): - Virta: n. 20-80 mA - Teho: n. 0.07-0.3 W

3. Lahetys (TX, 868 MHz, max. 100 mW eli 20 dBm): - Virta: n. 120-200 mA
-Teho: n. 0.4-0.75 W

Tarkemmat arvot riippuvat laitteesta, [Ghettimen asetuksista (Iahetysteho, viestin
pituus, IGhetystiheys) sekd siitd, kayttadko laite GPS:aa, antureita tai nayttoad.

Keskimdaardinen pdivittdinen tehonkulutus pysyy kuitenkin usein hyvin pienend,
jopa alle 1 Wh/pdiva, jos laitetta ei kuormiteta jatkuvasti. TGma mahdollistaa
toiminnan pienelld aurinkokennolla tai akulla pitk&an.




KITOS MIELENKIINNOSTANNE!

Menestysta kaikille kylaradiohankkellle!

VIHDIN KYLARADIO

Vihdin Radioaktiiviset
VIRAALIT ry
hallitus@viraalit.fi

- VARAUTUMINEN ON VIISAUTTA. TIEDONKULKU TUO TURVALLISUUTTA -


mailto:hallitus@viraalit.fi




	Dia 1
	Dia 2
	Dia 3
	Dia 4
	Dia 5
	Dia 6
	Dia 7
	Dia 8
	Dia 9
	Dia 10
	Dia 11
	Dia 12
	Dia 13
	Dia 14
	Dia 15
	Dia 16
	Dia 17
	Dia 18
	Dia 19
	Dia 20
	Dia 21
	Dia 22
	Dia 23

