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Reservkommunikation | allmanhet

De 6vergripande aktiviteterna styrs av tvé nyckelord:
Samarbete och informationsflode

Sarbarheten hos informationsndtverk lyfts alltmer fram i olika forum och
beredskapsnivdn okar. Vi bygger reservkommunikationsmodeller for
storningar/exceptionella situationer. Under dessa omstandigheter har
alla parter lika stort behov av tvévégskommunikation.

Reservkommunikationsmodeller har utvecklats och praktiserats i
Finland i flera &r. Parterna inkluderar bland annat
radioamatorverksamhet (EMCOMM, kris- och sdkerhetskommunikation
TUVI, OHFF, VARVE, etc.), reservistverksamhet, PV, MPK, AVI, kommunal
nivd (+ AVAK), lokala myndigheter, organisationer, etc. Dessutom
aktfiva byradioapparater som redan anvdnds i hela landet.

Ett eget byradionat bor alltid ses som en del av eft bredare finskt
nodkommunikationsnat, séval som en del av ett lokalt
kriskommunikationssystem.

VIRANOMAISET *




Byradions koppling till kommunen och
myndigheterna

Kommun: oftast fokus for omradets byradioapparater

« Kommunen bér ha egna kanaler for information frdn myndigheter och andra.
« Funkfionalitet mdaste garanteras vid stérningar/exceptionella forndllanden.

« Kommunens uppgift ar att filtrera vasentlig information dven mot byarna.

« Kraver fungerande radiokommunikation mellan byarna och kommunen.

« Det arlampligt att inleda en diskussion med kommunen om dmnet i god tid.
« Befintligt eller kommande regionalt beredskapscenter (AVAK) hjdlper till.

« Byradioapparat(er) bdr beaktas nar kopplingsmatriser och planer upprattas.

Raddningstjanst: (bdde raddningstjdnst och VPK-enheter)

* Egna kommunikationsmodeller, Virve ar det prim&ra kommunikationssystemet.

« VHF-radioapparater kompletterar varandra i speciella situationer och beredskap.

« VPK-enheter kan anvdnda VHF-radioapparater ndgot mer.

« P& vissa platser har/eller tar den lokala réddningstjdnsten dven i bruk RHA68-
radioapparater for flera brandstationer och ett f&tal ledningsfordon.

Forutom myndigheter far radioamatodrer dven information via radio ndr de anvénder olika
frekvensomréden, fr&n Finland och varlden. Anvé&ndning av RHA68-frekvenser dr till&ten,
fradmst kanal 9 (70,2 MHz) till vilken det finns en s& kallad sekunddarrétt.



Vihdin Kyldradio

Vart mal ér att fungera som ett ndtverk med flera nivéer.

Den férsta nivan skapar ett lokalt férbindelsen&tverk mellan byarna, bosdttningarna
och Vichtis kommun. Den andra nivan utvidgar natverket fill angransande kommuner
och utanfér Nyland. Den tredje nivan medfor ett flertal frekvensomrdden som
anvands av radioamatodrer, vilket mojliggdr kommunikation over hela landet och vid
behov dven globalt.

Samfidigt skapar vi en god grund och eft fardigt reservkommunikationsnatverk med
tanke pa eventuella AVAK-akfiviteter i Vichtis kommun. Vart karnteam har erfarenhet
och kontakter inom bland annat foljande: SRAL och lokala radioamatdrféreningar,
MPK, RUL och annan reservistverksamhet, Vapepa, AVAK-verksamhet i angrdnsande
kommuner, andra byradioprojekt i Finland, byforeningar etc. Byradioapparater kan
fungera som en del av en nafionell reservkommunikationsmodell.

Vichtis byradio dr en fortsattning pa ett storre b%/rodioprojek’ri Finland och vi har funnit

aft det i Vichfis, liksom i Nyland i allmdnhet, fortfarande finns mycket att géra ndr det
gdller reservkommunikationsnatverk. En gemensam nationell modell vore dnskvard.

- Varautuminen on viisautta. Tiedonkulku tuo turvallisuutta. -
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Nya byradioprojekt
Sprangbrédor i ett ndtskal for byféreningar etc.:

« Diskussion om koppling till andra byradioapparater, rdd och erfarenheter
efc.

- Byradion dr |&ttforstéelig presentation fér samhdllet + sociala medier +
media

« Registrera personer som datar sig att bli anvéndare

« Bestdm platsen for basstationen/stationerna ditt eget byhus eller annan
byggnad ari centrum. Kartlagg platsen for andra bystationer. Hansyn tas fill
koppling till andra narliggande byar eller kommuncentrum. __

« Anskaffa och installera utrustningen, kom ihdg support-
/hidlporganisationerna.Utfor anslutningstester fore permanent
installationRegelbundna anslutningstester frén boérian och underhdll
kompetensen!Bybornas hondhollno radioapparater (RaPut),
ldgesundersdkning:Hur madnga hem har redan en RHA68- felefon (= e
Radiophone Hobby Area, 68 MHz) t.ex. for jaktbruk, och hur ménga nyo = e
RaPuts behdvs.Platsen spelar roll, sarskilt for basstationen.RHA68- ¢
frekvensomrddet ér bland annat ké&nsligt for terréinghinder. M

For att hjdlpa till med planeringen: NASEATT T
Att skapa en terrangprofil hjdlper mycket:
https://kartta.paikkatietoikkuna.fi/



https://kartta.paikkatietoikkuna.fi/

Exempel pd RHAé8-enheter och prisintervall

Basstationspaket for byradio, 450-500€

Underhdalls-

12V batteri erldlere




Viktig information vid inkOp av utrustning:

« Man slipper onddiga problem och dndringar av enhetsinstdliningar eller antennjustering
ndr man kdper enheterna, fill exempel som ett fardigt byradiopaket, vilkket &dtminstone
ett par bra aterforsdljare i Finland erbjuder. (dtminstone RXTX-produkten och

Koneita.com)

https://www.rxtx.fi/s/search/ekeywords=kyvI%C3%A4radio
https://koneita.com/fi/7238-rhaé8-radiopuhelimet-ammatti-harraste-ja-metsaestyskaeyttoeoengpage=2

« Dd& kommer radioapparaterna ocksd att ha rétt kanalnummer/frekvenser
férorogrammerade, radioapparaterna kréver inga ytterligare dtgdrder, inte ens i
instaliningarna.

« Basstationsantenner som sdljs i Finland tGcker de byradiofrekvenser som anvands har
med denna instdlining, ofta utan ndgon separat justering.

« Du far anslutningskabeln mellan antennen och radion, dvs. koaxialkabeln, i samma
paket i en specificerad IGngd och med [dmpliga kontakter redan i kabeldndarna, vilket
innebdr att de passar direkt i kontakten pd bdde antennen och radion.

« Paketen inkluderar dven en stromforsorjning. Under normala omstandigheter ar det okej,
men inte bra om situationen uppstdr, eftersom stromforsériningen kréver el fran elndtet.
Som ett bra alternativ foresldr jog att du anvdnder ett 12V-batteri av Idmplig storlek med
en underhdllsladdare.
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En enhetlig, standardiserad modell

Basstationsradioapparater, handhdlina radioapparater, antenner, stréomforsorjning,
kablar+kontakter.

Skapar en enhetlig kunskapsbas, |Gttare att hjdlpa/stdédja andra an att alla har
samma utrustning. Gor det ocksd otroligt enkelt med reservutrustning, reservdelar och
tillbehor (som batterier).

Om forsvarsmakten har NATO-kompatibilitet, 1&t oss dd ha byradiokompatibilitet.

OBS aven kanalnumreringen som anvands! Byradioverksamheten anvander
huvudsakligen s& kallade "jaktradiokanaler'.Deras numrering skiljer sig frén
Ficoran/Traficoms officiella kanalindelning/frekvens.

Nar man gor kontakttester eller dvningar med andra parter, se alltid till att man
anvdnder samma numrering! Om det finns ndgra oklarheter dr det alltid frekvensen
som slutligen avgor. Kanalnumren ér bara "snabbval' sd att man inte behdver trycka
pd frekvenser.




Regler och begransningar

*Lupavapaa taajuusalue ei ole yhtd kuin sadntévapaa alue*
Licensfri RHA68-1trafik, liksom all annan radiobaserad kommunikation, hanteras i Finland av
Traficom.

Kanalerna som anvdnds av byradiostationer har ocksd sina egna specifika effektkrav,
sdsom maximal tilldten effekt. Maximal effekt ér 25 W (inte en stationsspecifik reglering,
utan snarare en reglering baserad pd sdndningens effekt) och egna kanaler har
definierats for den. Det finns etft motsvarande antal kanaler med |Ggre effekt Gn 5 W (se
tabell).

Sarskilda regler for gransomraden

Undantag frdn de allmdnna reglerna har gjorts fréimst for stationer som verkar néra
nationsgréinser. Om séndarstationen ér beléigen mindre én 10 km frdn grénsen (Norge,
Ryssland) ér det inte filldtet att anvdnda 25W-kanaler. Istéllet ar 5W-kanaler tilldtna.

P& samma satt ar det forbjudet att anvdnda 25W-kanaler om basstationen dr belégen
mindre an 40 km fr&n grdnsen och dess antennhdjd ér mer dn 5 meter dver marken. 5W-
kanaler ér ocksd okej har. Traficom har darfér inte forbjudit drift av basstationer néra
grdnsen, utan bara begrdnsat sandningseffekten som anvands av stationerna i ndrheten
av granserna.

For Sverige &r den enda begrénsningen att basstationens antennhojd inte far dverstiga 30
meter dver marknivé vid verksamhet inom en radie av <10 kilometer frdn den svenska
gransen. (Frdn och med 27.6.2025)

TRATICCM

Liikenne- ja viestintavirasto




Samarbete




En vadjan fill vart lands radioamatdrer och andro
radioentusiaster

Er expertis och erfarenhet kommer att klargdra och pdskynda lanseringen och
framstegen | byradioprojekt.

Det vore fantastiskt om sarskilt aktiva RHA68-entusiaster, som redan har ett
omfattande natverk och regelbundna stora "rinkulat” runt om | Finland, ocksd kunde
engagera sig i byradioprojekt i sitt eget omrdde och fillféra ett enormt mervdérde.

Ni har redan utrustning pd& basstationsnivd och information om réckvidden foér era
anslutningar, tdckning etc. Med er hjdlp skulle hela spelplanen f& en nydimension, och
natverket skulle spridas mer effektivt dver hela landet....OCH ETT STORT TACK TILL ER
SOM REDAN AR ENGAGERADE | ATT STODJA VERKSAMHETEN!

Lat oss tillsammans gora Finland till ett féregangsland och ett
foredomligt land, aven nar det galler samhallets
reservkommunikationsnat!




Mal med samarbetet

Kommunsamarbete. Involvera kommunen redan frdn bdrjan, eller dtminstone ge kommt
information om projektet som ska pdbodrjas.Alla kommuner dr skyldiga att uppréatthdlla n¢ :
av beredskapsplan. Vissa kommmuner har ocksd eller kommer snart att ha AVAK-verksamhet, det VI||
sdga en modell baserad pd ett regionalt beredskapscenter som bland annat ska forbéttra
informationsflodet mellan olika intressenter.

Raddningstjanst och regionala VPK-aktiviteter. Ofta i en stark roll, pd vissa platser gemensamt med
JoKe kommunen/staden etc.

Forsamlingen. P4 vissa orter spelar de en mycket aktiv roll i byradioprojekt.Férsamlingen har ocksd
platser som annars kan spela en viktig roll i exceptionella situationer.Rollerna kan innefatta krishjdlp,
mat-/vattendistribution, boende, forsta hjdlpen etc., s kommunikation ér av stor betydelse har.

Reservistaktivitet.

Omrddets reservofficers- och underofficersklubbar, MPK, kvinnor i nationellt férsvar, etc. nationell
forsvarsverksamhet.P& flera orter spelar de ocksd en mycket stark roll i att fradémja olika modeller for
reservkommunikation, sdsom byradio.

Exempel ur verkliga livet: Lopen kunta, Kanta-Hame. SRK ->reservildiset + kyldyhdistys



Mal med samarbetet, fortsdttning:

Lokala foretag och foretagare.
Foretag kan bland annat tilhandahdlla specialiserad expertis och produkter (mastror, el
antenner, kablar, elarbeten etc.).

Jaktklubbar, viltvardsféreningar.

RHAG8 'jaktradio’ --> byradions kanalindelning féljer den indelning som anvands av jagare. |
grupper ar kunskapen, utrustningen och anvandningen klar. Ratt utrustning finns redan hemma,
Atminstone handhdlina radioapparater. Ungefdr 302 000 personer 16ste in etft jaktkort. Av dessa
deltog cirka 186 000 akftivt i jakt. Antalet RHA68-radioapparater ar darfér ansenligt.

Vapepa (Frivillig raddningstjanst)
Vapepa anvénder dven RHAé8-enheter och frekvenser vid sidan av mobiltelefoner.De har ocksd
god grundutbildning i bland annat kommunikationsdisciplin och traditionell kommunikation.

Scoutverksamhet.
Scouter vardesdtter olika praktiska fardigheter, och médnga av dem &r ocksd bekanta med
radioverksamhet.

Ovrig foreningsverksamhet.
Ungdomsaktiviteter, idrottsklubbar, 4H, Martha-klubbar etc.



Kunnan alueellinen valmiuskeskus AVAK

* Kunnan alueellinen valmiuskeskus on paikka/kiinteistd, jonne kunta
on varannut tilat hairidtilanteiden paikallista tiedottamista seka
alueellisesti jarjestettavien palveluiden turvaamista varten.

Alueellisten valmiuskeskusten toimintamallissa kunta paattaa
kdynnistad sen toiminnan normaaliolojen hadiridtilanteissa tai
poikkeusoloissa omasta tarpeesta tai muun vastuuviranomaisen
pyynnosta.

Valmiuskeskuksen tilannehuone mahdollistaa muiden toimijoiden

alveluiden jarjestamisen valmiuskeskuksen tiloissa ja Léirjestéiéi
Earuittaessa mm. muonitusta, lisatiloja tai kalusteita seka
tarvittaessa tukea toimintaan esim. tilannekuvan yllapitamisessa
valmiuskeskuksen alueella.

Aluellinen valmiuskeskus perustetaan 2 — 24 h tunnin varoitusajalla
hairidtilanteen vakavuudesta, annetusta tehtadvasta ja tilanteen
kestosta riippuen (riskiarvio, minimi, maksimi).

Henkil6ston tarve voi alueellisessa valmiuskeskuksessa vaihdella
tilanteen mukaan ja niissa on myG6s varauduttava vuoroissa
tyoskentelyyn.




Den vanligaste kanalfilldelningen tor byradiostationer

Metsdstysradiot
RHAG8 radiopuhelinten kanava-asetukset

CH Taagjuus Teho enintédn Kayttékohde Taajuus Teho enintédan Kéayttékohde CH Taajuus Teho enintddn Kayttékohde
68,050 bW 68,300 28W Autourheilu 31 7,750 25W Erikoiskuljetus 1
868,175 oW SPR (ennen) 68,425 25W Vapepa 32 7175 25W Erikoiskuljetus 2
67,500 oW 68,525 25W Autourheilu 33 68,375 25W Erikoiskuljetus 3
7,375 oW 68,225 25W Vapepa 34 71,900 25W Erikoiskuljetus 4
71,425 W 71,575 5W ~ * Myds Digitaaliset lGhetteet £6,25k keskitaajuudesta
7,475 oW 72,325 oW *

71,625 bW 71,350 bW ALA-TAAJUUDET, KANAVA

68,575 S\W 71550 5W nrol, 2,3, 8,13,14,15,16,17, 23

70,200 bW RA yh’reisolue 71,600 oW YLA-TAAJUUDET, KANAVA

1096 W 68375 Erikoiskuljetus 3 nro 4,5, 6,7, 9,10,1,12,18,19, 20, 21, 22, 24, 25, 26

71,050 71175 Erikoiskuljetus 2

71,100 Kutsu/Jupina 7,750 Erikoiskuljetus 1

68,100 Tiepalvelu 71,800 Erikoiskuljetus 4




Meshtastic-verkko :

77\

@ Meshtastic

ett Oppet kallkodsnatverk for sGkerhetskopiering som anvander LoRa-radioteknik. Det ar ett distribuerat multi-
hop-natverk utformat for enheter med &g stromfororukning. Enheterna dr anslutna till varandra med hjdlp av
en Android- eller iOS-applikation.

Meshtastic dr ett sarskilt anvandbart verktyg for sdkerhetskopiering i landsbygdsomrédden, nédkommunikation
och omrdden d&r mobil- eller internettjanster ar otillgéingliga eller begréinsade. GPS-positionstjdnster kan ocksd
aktiveras och tillhandahdllas via telefon eller surfplatta.

Det I&ter dig skicka korta krypterade meddelanden (200 tecken/meddelande) utan mobiln&t eller
internetanslutning — frdn en enhet till en annan dver Idnga avstdnd, ofta till och med flera kilometer. (t.ex. har vi
framgdngsrikt skickat dver 15 km i Vichtis).

Natverket bildar automatiskt ett "mesh"-natverk, vilket innebdr att meddelanden skickas genom flera noder vid
behov. Varje enhet kan fungera som en meddelandereld, vilket forbattrar natverkstGckningen och
tillforlitigheten.Om en nod gdr sénder kan mesh-nétverket hitta nya vagar for att dverféra data Hill
destinationen.

Sakerhet ar en viktig del av Meshtastic: - All kommunikation ar krypterad som standard. Krypteringen ar
baserad pd stark AES256-CTR-kryptering, och varje kanal har sin egen krypteringsnyckel (kanalnyckel). Direkta
privata meddelanden anvdnder Public Key Cryptography (PKC). Endast ndtverksmedlemmar med ratt nyckel
kan lasa eller skicka meddelanden.
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@ Meshtastic

Den genomsnittliga stromforbrukningen for Meshtastic-enheter (t.ex. ESP32 + LoRa
SX1262-baserade) varierar beroende pd driftslage:

1. Vilolage (sleep): - Virta: n. 10-50 mA - Teho 3.7 V akulla: n. 0.04-0.2 W
2. Mottagarlage (RX): - Virta: n. 20-80 mA - Teho: n. 0.07-0.3 W

3. Sandning (TX, 868 MHz, max. 100 mW eli 20 dBm): - Virta: n. 120-200 mA
-Teho: n. 0.4-0.75 W

Mer exakta varden beror p& enheten, sGndarinstéliningarna (séndningseffekt,
meddelandeldngd, sdndningsfrekvens) och om enheten anvander GPS, sensorer
eller en display.

Den genomsnittliga dagliga stromforbrukningen forblir dock ofta mycket 1&g,
aven under 1 Wh/dag, om enheten inte ar konstant belastad. Detta majliggor
drift med en liten solcell eller ett batteri under I&ng tid.




Tack for visat intressel

Lycka fill med alla byradioprojeki!

VIHDIN KYLARADIO

Vihdin Radioaktiiviset
VIRAALIT ry
hallitus@viraalit . fi

- VARAUTUMINEN ON VIISAUTTA. TIEDONKULKU TUO TURVALLISUUTTA -
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